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Ustfredny MHU 116, MHU 117
Vzdalené pripojeni

1. UvVOoD

Vzdalené pfipojeni slouzi k zobrazeni displeje Ustfedny nebo tabla (zafizeni) v aplikaci LITES Remote
na PC nebo na tabletu ¢i telefonu s Androidem nebo I0Sem. K pfipojeni je mozné pouzit volné
periferie daného zafizeni. Aplikace LITES Remote umoznuje plné ovladani pfipojeného zafizeni na
dalku.

Ovladané zafizeni nehlida pfipojeni vzdaleného zobrazeni, je tedy mozné nastavit vzdaleny pfistup a
vyuzivat ho pouze v pfipadé potfeby, bez vyhlaseni poruchy komunikace nebo omezeni funkce
zafizeni.

Ve vétsiné pripadl je vzdalené pfipojeni realizovdno formou naslouchajiciho zafizeni, ¢ekajiciho na
pokus o pfipojeni aplikace LITES Remote (z PC, Androidu &i IOSu). Vyjimku tvofi pfipojeni pfes GSM
modul, které se aktivné dotazuje na cilovou adresu (tudiz vyuziva datovou sit i bez pfipojeného
externiho zafizeni).

2. POZADAVKY

PC verze vyzaduje operacni systém Windows XP a vySe, DOT NET 4.0 a Windows media player 10.
Android verze vyzaduje operacni systém 4.4 Kit Kat nebo novéjsi.
IOS verze vyZzaduje operacni systém 8.0 nebo novéjsi.

3. NASTAVENI V KONFIGURACNIM PROGRAMU

Periferie, ktera ma byt pouzita pro pfipojeni vzdaleného zobrazeni, musi mit v konfiguracnim
programu nastaveno Pfipojené zafizeni — Jiné.

Pro pfipojeni pomoci ethernetové sité na desce periferii 2 je tfeba vyplnit idaje pro pfipojeni k siti (IP
adresu ethernetového portu desky periferii, Cislo portu, na kterém bude ocekavana komunikace,
masku podsité a vychozi branu). Pfislusné udaje vam poskytne vas spravce sité.

Pro pfipojeni pomoci GSM modulu na desce periferii 2 je tfeba vyplnit informace pro pfipojeni
k mobilni siti (jméno pfistupového bodu - APN, uzivatelské jméno, heslo a typ autentizace). Pfislusné
Udaje vam poskytne operator pouzité telefonni SIM karty. Déle je tfeba zadat udaje pro pfipojeni
k SSL serveru. Jedna se o IP adresu, port a parovaci kli¢, podle kterého SSL server sparuje
pozadavky z Ustfedny a vzdaleného zobrazeni. Tyto Udaje uzivatel obdrzi po uzavieni smlouvy o
poskytovani sluzby s firmou LITES.

4. NASTAVENI V USTREDNE CI TABLU

Pro povoleni vzdaleného zobrazeni je tfeba v menu zafizeni vybrat periferii pro komunikaci (Menu —
Nastaveni parametrd zafizeni — Port vzdéleného zobrazeni). V menu jsou nabidnuty pouze periferie,
které maji nakonfigurovano Pfipojené zafizeni - Jiné. Vybrand volba je v zafizeni uloZzena a nedojde
Kk jeji zméné ani pfi prehrati konfigurace €i firmwaru (pokud nedojde k obsazeni periferie jinym
zafizenim). Mozné zplsoby pfipojeni se liSi dle typu zafizeni a pouzitych modulu:

Pro tablo MHS817:
e Systéem — USB/RS232 port tabla
e Modul periferii — RS485

Pro ustfedny MHU116/MHU117:
e Systém - USB/RS232 port na systémové desce Ustredny
e Modul periferii 1 (pokud je v Ustfedné)
o Je mozné pouzit libovolny port uréeny nadstavbé (pokud neni nadstavba pouZita na
zadném z nich)
» RS485
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= RS232
= USB
e Modul periferii 2 (pokud je v Ustfedné)
o Ethernet 1..3 pro pfipojeni po ethernetové siti
o GSM modul pro bezdratove pfipojeni pfes telefonni SIM kartu (karta musi mit zruSeno
pozadovani pinu)

5. NASTAVENI APLIKACE LITES REMOTE

Pro pfipojeni k periferii Ustfedny Ci tabla je tfeba vybrat typ pfipojeni z rozbalovaciho seznamu, zadat
externi pfistupovy kéd a zméacknout tlacitko pfipojit.

Pro pfipojeni k periferii USB nebo RS232 staci vybrat pfislusSny COM port ze seznamu.

Pro pfipojeni k periferii RS485 se predpoklada pouziti néjakého prevodniku, ktery opét konéi jako
COM port. Postup je tedy stejny jako v pfedchozim pfipadé, pouze je tfeba zatrhnout policko RS485.

Pro pfipojeni ethernetovou siti vyberte ze seznamu LAN a zadejte IP adresu (nebo doménové jméno)
a port ethernetového portu Ustfedny, ke které se chcete pfipojit (Udaje, zadané pfislusnému portu
v konfiguracnim programu).

Pro pfipojeni datovym spojenim GSM modulu se v rozbalovacim menu vybere varianta SSL Server a
je tfeba zadat IP adresu (nebo doménové jméno) a port pro pfipojeni k SSL Serveru (stejna adresa a
port jako v konfiguraénim programu pro GSM modul). Dale se vypliiuje parovaci kli¢, podle kterého
SSL Server propoji Ustfednu se vzdalenym zobrazenim.

Mobilni platformy maji nastaveni shodné jako PC verze, pouze neumozniuji pfipojeni pfes USB nebo
RS232.

Aplikace provadi automatické pfipojeni na strankdch Klasické/Mobilni zobrazeni a na strance
Udalosti.
Aplikace provadi automatické odpojeni na strankach Profily a Nastaveni profilu.

6. ZABEZPECENI

VSechny typy pfipojeni jsou zabezpe€eny na strané Ustfedny nutnosti povolit vzdalené pfipojeni na
dané periferii, na strané Vzdaleného zobrazeni je tfeba zadat externi pFistupovy kdd pro pfipojeni a
pro ovladani Ustfedny je tfeba otvirat pfislusné pfistupové urovné.

U ethernetového pfipojeni se predpoklada provoz vramci bezpecné lokalni sité. Pokud je tfeba
pfipojeni mimo lokalni sit, doporu€uje se komunikaci zabezpecit VPN tunelem.

U GSM pfipojeni je zabezpeleni vzdy vyzadovano. Je realizovano SSL protokolem s ovéfovanim
autenti¢nosti vSech pfipojenych zafizeni. VeSkera datova komunikace je nasledné Sifrovana.

7. PROFILY

Aplikace umoznuje ukladat parametry pfipojeni — profily. Na strance Profily jsou zobrazeny vSechny
ulozené profily. Kliknutim na profil dojde k jeho nacteni. Déle ja na kazdém profilu ikona pro editaci a
smazani daného profilu.

TlaCitkem aktualizovat dojde k jednorazovému pfipojeni vSech profili a nacteni stavu pocitadel
aktualnich stavu pfislusnych systému.

Tlacgitko pfidat vytvori novy profil a pfepne na stranku Nastaveni profilu.
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